IKONICA MINOLTA

ACORDO DE TRATAMENTO DE DADOS

1. OBJETO DO ACORDO

(1)

(2)

(3)

4)

A Konica Minolta (doravante, também designada por: “subcontratante”) presta servicos ao
Cliente (de ora em diante, também designado por: “responsavel pelo tratamento”), de
acordo com os termos e condicdes expressas no contrato de aluguer e manutencdo
(doravante designado por “Acordo Principal”). Na medida em que a prestacdo dos aludidos
servicos implica o tratamento de dados pessoais por conta do Responsavel pelo
Tratamento, tal como referido no Regulamento Geral sobre a Protecdo de Dados, que
entrou em vigor em 25 de maio de 2018 (doravante: RGPD), as Partes estabelecem os
seus respetivos direitos e obrigacdes no presente Acordo de Tratamento de Dados

(doravante designado por: "ATD”).

Os dados pessoais tratados podem ser dados provenientes do responsavel pelo
tratamento ou dos subcontratantes associados ao responsavel pelo tratamento, ao abrigo
do disposto nos artigos 26° e 28° do RGPD, ou dados pessoais recolhidos pelo
subcontratante em nome dos mesmos (todos os dados pessoais serdo doravante

designados conjuntamente por "dados pessoais do responsavel pelo tratamento").

O tipo de dados pessoais do responsavel pelo tratamento e as categorias de titulares de
dados pessoais afetados pelo tratamento, bem como a natureza e a finalidade do

tratamento, sdo especificados no Anexo 1 do presente ATD.

A duracdo do presente ATD coincidira com a do Acordo Principal, salvo no que diz respeito
as disposicoes que impdem obrigacdes ou direitos de cessacdo que vao para além do

prazo de vigéncia do Acordo Principal.

2. DIREITO A EMITIR INSTRUCOES

(1)

(2)

O Subcontratante sé pode recolher, tratar ou utilizar dados no ambito do acordo principal,

conforme as instrucdes do Responsavel pelo Tratamento.

As instrucdes do Responsdavel pelo Tratamento sdo inicialmente estabelecidas no presente
ATD e podem ser posteriormente alteradas, complementadas ou substituidas por

instrucdes individuais por escrito ou em texto (instrucdes individuais). As instrucdes
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(3)

(4)

IKONICA MINOLTA

verbais sdo confirmadas pelo Responsavel pelo Tratamento sem demora (pelo menos em
forma de texto). O Responsavel pelo Tratamento tem o direito de emitir instrucées em
qualquer altura. Isto inclui instrucoes relativas a eliminacao, retificacdo e restricio do
tratamento de dados. Para os produtos cuja utilizacao o exija, as pessoas autorizadas a

dar ou receber instrucdes estdo definidas no respetivo anexo 1 do presente ATD.

Caso o Subcontratante considere que uma instrucdo do Responsavel pelo Tratamento
viola disposicoes regulamentares ou legais de protecdo de dados, o responsavel pelo
tratamento deve ser informado o mais rapidamente possivel. O Subcontratante tem o
direito de suspender a execucdo da instrucdo em causa até que a mesma seja confirmada
ou alterada pelo responsavel pelo tratamento. O Subcontratante pode recusar a execucao

de uma instrucao manifestamente ilegal.

O Subcontratante receberd uma remunerag¢do separada com base ou de acordo com a lista
atual de precos dos servicos do Subcontratante para quaisquer servicos baseados nas
instrucdes do Cliente que nao estejam cobertas pelo Contrato Principal, ou que ndo sejam

legalmente exigidas ao Subcontratante.

3. MEDIDAS DE SEGURANCA DO SUBCONTRATANTE

(1)

(2)

(3)

O Subcontratante obriga-se a cumprir as disposicoes legais e regulamentares relativas a
protecao de dados. O Subcontratante concorda em estruturar a organizacao interna na
sua esfera de responsabilidade para levar em conta os requisitos especiais de protecdo
de dados. O Subcontratante implementara todas as medidas técnicas e organizacionais
hecessarias para a protecdo adequada dos dados do Responsavel pelo Tratamento, de
acordo com o Artigo 32.° do Regulamento Geral de Protecio de Dados (RGPD). O
Subcontratante podera alterar as medidas de seguranca implantadas, mas estas deverao

assegurar que o nivel de seguranca acordado no Anexo 1, do presente ATD seja mantido.

O Subcontratante nomeou um responsavel pela protecao de dados da empresa. Os dados
de contacto do responsavel pela protecio de dados estdo publicados no site do

Subcontratante.

O Subcontratante impora uma obrigacdo de confidencialidade (Artigo 28.°, n.° 3, al. b) do
RGPD) a todas as pessoas autorizadas a tratar dados pessoais ao abrigo do presente
acordo (doravante referidos como “funcionarios”), e assegurard o cumprimento da

referida obrigacdo, com o devido cuidado.
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4. DEVERES DO SUBCONTRATANTE

(1)

(2)

(3)

4)
()

(6)

(7)

(8)

9)

(10)

O Subcontratante informara o Responsavel pelo Tratamento no mais curto espaco de
tempo possivel, mediante comunicacdo escrita, de qualquer violacdo de dados pessoais
de que tenha conhecimento. A notificacdo de uma violacdo da seguranca dos dados

pessoais deve conter pelo menos as seguintes informacdes:

(a) uma descricdo sobre a natureza da violacdo da seguranca dos dados pessoais, na
medida do possivel, com mencdo das categorias, do numero de titulares de dados em

causa e das categorias e do nimero de registos de dados pessoais em causa;

(b) o nome e os dados de contacto do responsavel pela protecdo de dados, ou de outro

ponto de contacto onde possam ser obtidas mais informacoes;
(c) as consequéncias provaveis da violacdo da seguranca dos dados pessoais;

(d) uma descricdo das medidas tomadas ou propostas pelo Subcontratante para eliminar

a violacdo e, se for o caso, medidas para mitigar quaisquer efeitos desvantajosos.

O Subcontratante adotara as medidas consideradas necessarias para garantir os dados e
mitigar quaisquer possiveis implicacbes desvantajosas para os titulares de dados,

informard o Responsavel pelo Tratamento em conformidade e solicitard instrucdes.

O Subcontratante informard ainda o Responsdavel pelo Tratamento sempre que os dados

deste forem afetados por uma violacdo de que tenha conhecimento.

No caso de os dados do Responsdavel pelo Tratamento, enquanto estejam na posse do
Subcontratante, serem ameacados por penhora ou confisco, através de processos de
insolvéncia ou de liquidacdo ou através de outros eventos ou medidas de terceiros, o
Subcontratante informara o Responsavel pelo Tratamento em conformidade, a menos que
tal seja proibido, sem prejuizo de informar, no mais curto espaco de tempo possivel,
todas as autoridades jurisdicionais que o poder de decisdo final sobre os dados é
exclusivamente do Cliente na sua capacidade de “Responsdvel pelo Tratamento” no

ambito da acecdo dada pelo RGPD.

O Subcontratante mantera um registo de todas as categorias de atividades de tratamento
realizadas em nome do Responsavel pelo Tratamento, a qual contém todas as

informacdes de acordo com o Artigo 30.°, n.° 2, do RGPD.

O Responsavel pelo Tratamento e o Subcontratante, se assim for solicitado, ajudardo a

Comissao Nacional de Protecao de Dados no cumprimento das suas obrigagdes.
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5. DIREITOS DO RESPONSAVEL PELO TRATAMENTO

(1)

(2)

(3)

O Subcontratante, antes do inicio do tratamento de dados e em intervalos regulares,
estabelece as medidas técnicas e organizacionais a serem implementadas pelo
Subcontratante. Para este efeito, o Responsavel pelo Tratamento pode, por exemplo,
obter informacoes do Subcontratante, solicitar que lhe sejam apresentadas certificacoes
ou atestados de peritos ou, ap6s coordenacdo atempada (com pelo menos trés semanas
de antecedéncia), inspecionar as medidas técnicas e organizativas do Subcontratante. As
inspecdes podem ser efetuadas durante as horas normais de expediente, pessoalmente
ou por um terceiro competente. As inspecdes por terceiros devem ser efetuadas com o
acordo do Subcontratante, os terceiros que se encontrem numa relacao de concorréncia
podem ser rejeitados pelo Subcontratante. O Responsavel pelo Tratamento efetua as
inspecdes apenas na medida do necessdrio e ndo perturba desproporcionadamente as
operacdes do Subcontratante. Cada parte suportara os seus proprios custos de auditorias

e inspecdes.

O Subcontratante compromete-se a fornecer ao Responsavel pelo Tratamento, a pedido
escrito deste ultimo e num prazo razoavel, todas as informacdes e elementos de prova
necessarios para a realizacdao de uma auditoria ou de uma inspecdo das medidas técnicas

e organizativas adotadas pelo Subcontratante.

O Responsavel pelo Tratamento documenta o resultado da auditoria ou da inspecdo e
transmite-o ao Subcontratante. Em caso de erros ou irregularidades detetados pelo
Responsavel pelo Tratamento, homeadamente nos resultados do tratamento de dados
encomendado, o Subcontratante é informado, no mais curto espaco de tempo possivel.
Se a auditoria ou inspecdo revelar problemas que, para serem evitados no futuro, exijam
alteracdes ao tratamento encomendado, o Responsdvel pelo Tratamento informard, por

escrito, o Subcontratante dos resultados e das alteracdes solicitadas.

6. CONTRATACAO DE SUBCONTRATADOS PELA KONICA MINOLTA

(1)

(2)

Com a assinatura do presente ATD, a Konica Minolta recebe uma autorizacao geral para
nomear Subcontratantes para a execucdo do Acordo Principal. Os Subcontratantes

nomeados sdo enumerados no Anexo 1.

O Subcontratante estd autorizado a alterar as relacdes de subcontratacdo existentes ou a
estabelecer novas relacdes. O Subcontratante informard o mais rapidamente possivel o
Responsavel pelo Tratamento desse facto. O responsavel pelo tratamento pode opor-se

a contratacdo de novos subcontratantes. O responsdavel pelo tratamento deve levantar

Konica Minolta Business Solutions Portugal, Unipessoal, Lda
Sede: Rua Prof. Henrique de Barros, 4 (Ed. Sagres) - 10°B 2685-338 Prior Velho - PORTUGAL
www.konicaminolta.pt

PA3.MOD13_v01 (v1.11.08.2023)



(3)

4)

IKONICA MINOLTA

imediatamente qualquer objecdo; as objecbes ndo podem basear-se em consideracoes

alheias.

O Subcontratante é obrigado a selecionar cuidadosamente os subcontratantes em funcao
da sua adequacao e fiabilidade. Se recorrer a subcontratantes, o Subcontratante deve
contrata-los em conformidade com as disposicées do presente ATD. Se forem envolvidos
subcontratantes de um pais terceiro, o Subcontratante deve assegurar que é garantido
um nivel adequado de protecdo de dados para o respetivo subcontratante (por exemplo,

acordando as cladusulas contratuais-tipo da UE).

Uma relacdo de subcontratacdo no ambito nas disposicdes supra ndo sera considerada
como tal se o Subcontratante contratar terceiros para executar servicos que devem ser
considerados de natureza secundaria. Tais servicos incluem, por exemplo, 0s servicos
postais, de transporte, expedicdo, servicos de limpeza e servicos de telecomunicacgdes,
bem como os servicos de seguranca, que ndo se encontram diretamente relacionados

com os servicos que o Subcontratante presta ao Responsavel pelo Tratamento.

7. CONSULTA E DIREITOS DOS TITULARES DOS DADOS

(1)

(2)

O Subcontratante apoiard o Responsdvel pelo tratamento, na medida do possivel,
implementando medidas técnicas e organizacionais apropriadas relacionadas com o
cumprimento das suas obrigacdes nos termos dos Artigos 12.° a 22.°, e 32.° a 36.° do
RGPD.

No caso de um titular de dados se dirigir diretamente a Subcontratante para o exercicio
dos respetivos direitos, incluindo, mas ndo limitado aos direitos de informacao,
retificacdo ou eliminacdo, a mesma ndo reagird de forma independente, dando

conhecimento de tal pedido ao Responsavel pelo Tratamento e aguardando instrucdes.

8. RESPONSABILIDADE

(1)

O Responsavel pelo Tratamento concorda em assumir total responsabilidade - dentro dos
limites do Acordo Principal - por quaisquer reclamacdes feitas contra o Subcontratante
em razao de qualquer perda ou dano sofrido por um titular de dados como resultado do
tratamento de dados ou do uso de dados, no curso de tratamento que seja proibido ou
incorreto, de acordo com a legislacdo de protecdao de dados, desde que o tratamento de
dados ou o uso de dados proibidos ou incorretos seja baseado em instrucdées emitidas

pelo Responsavel pelo Tratamento.
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(2) Cada uma das Partes eximira a outra Parte da respetiva de responsabilidade se essa outra
Parte puder provar que ndo foi de forma alguma responsavel pela circunstancia que levou

a perda ou dano sofrido pelo titular dos dados.

9. CESSAGCAO DO ACORDO PRINCIPAL

M Apo6s a cessacdo do Acordo Principal, ou a qualquer momento a pedido da parte
responsavel, o Subcontratante devolvera a parte responsavel todos os documentos, dados
e suportes de dados fornecidos pelo Responsavel pelo Tratamento ou - a pedido do
Responsavel pelo Tratamento - exceto se existir uma obrigacdo de armazenar dados
pessoais ao abrigo da legislacdo aplicavel - apaga-los-a ou substitui-los-4. Isto também
se aplica a quaisquer cépias de seguranca de dados nas instalacées do Subcontratante. O
Subcontratante tem o direito de faturar ao Responsdvel pelo Tratamento a eliminacdo ou
a substituicdo dos dados pessoais armazenados no disco rigido de uma fotocopiadora

multifuncdes.

(2) O Subcontratante é obrigado a tratar confidencialmente os dados de que tenha tido
conhecimento no ambito do Acordo Principal durante e apds o termo do mesmo. O
presente ATD mantém-se em vigor para além do termo do Acordo Principal, enquanto o
Subcontratante tiver a sua disposicdo dados pessoais fornecidos pelo Responsavel pelo
Tratamento ou recolhidos pelo Subcontratante em nome do Responsavel pelo

Tratamento.

10. DISPOSICOES GERAIS

m As alteracOes e emendas ao presente DPA devem ser efetuadas por escrito.

2) O presente ATD é parte integrante do Acordo Principal. Por conseguinte, todos os direitos
e obrigacobes previstos no Acordo Principal, incluindo as limitacdes de responsabilidade,
aplicam-se igualmente ao presente ATD. Em caso de contradicdo, incoeréncia ou duvida
entre os termos e condicdes do presente ATD e os termos e condicdes do Acordo

Principal, as condicdes do Acordo Principal prevalecerdo sobre as condicdes do ATD.

3) Se determinadas disposicoes do presente ATD forem ou se tornarem invalidas ou

inaplicaveis, no todo ou em parte, tal ndo afetard a validade das restantes disposicdes.

4) O presente Acordo serd regido pela lei portuguesa e, em caso de litigio, o tribunal

competente sera o Tribunal Judicial da Comarca de Loures.
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ANEXO AO ATD DA KONICA MINOLTA

Descricao das medidas de seguranca técnicas e organizativas

1. DESCRICAO DA NATUREZA E DA FINALIDADE DO TRATAMENTO

Os sistemas de impressdao multifuncionais e/ou de producdo da Konica Minolta processam

documentos em papel e eletrénicos para efeitos de impressdo, digitalizacdo, copia e fax.

O tratamento de dados pessoais do responsavel pelo tratamento ou de terceiros (doravante
designados conjuntamente por "dados pessoais do responsdvel pelo tratamento") pela Konica
Minolta é efetuado exclusivamente no ambito da prestacdo de servicos e manutencdo aos sistemas
Konica Minolta. Os dados pessoais serao tratados apenas com o objetivo de prestar servicos e
manutencdo. A Konica Minolta ndo procede a qualquer outra recolha ou utilizacdo dos dados
pessoais do responsdavel pelo tratamento. A natureza especifica do tratamento dependera das
opcoes de servico e dos servicos remotos descritos no presente anexo que tenham sido escolhidos

pelo Responsavel pelo Tratamento.

O tratamento dos dados pessoais do responsavel pelo tratamento pode ocorrer no decurso do
fornecimento e da instalagdo dos sistemas Konica Minolta (especialmente no contexto de uma

ligacdo em rede) e no decurso de trabalhos fisicos de assisténcia e manutencdo do equipamento.

Os sistemas multifuncionais e de impressdo de producdo da Konica Minolta sdo capazes de
registar processos técnicos em ficheiros de registo encriptados. A Konica Minolta ndo inicia a
criacdo de ficheiros de registo até que a andlise de erros se torne necessaria. Os ficheiros de
registo podem ser acedidos por um técnico da Konica Minolta no local, no entanto, no
procedimento padrdo, os ficheiros de registo sdo transferidos para servidores pertencentes e
operados pela Konica Minolta Europe (localizacdao do servidor na Alemanha) como parte dos

servicos remotos da Konica Minolta (Konica Minolta "Remote Service Platform"” — "RSFP").

Adicionalmente, os servicos remotos podem ser utilizados para criar copias de seguranca da
configuracdo do equipamento, que podem ser armazenadas de forma encriptada e protegida por
palavra-passe nos préprios servidores do Responsdavel pelo Tratamento, ou nos servidores da

Konica Minolta Europe (localizacdao do servidor na Alemanha).

Tanto os ficheiros de registo como as copias de seguranca da configuracdo do dispositivo nao
contém quaisquer conteudos de impressdo, digitalizacdo, cépia ou operacdes semelhantes

efetuadas nos Sistemas.
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O servico remoto e a manutencdo dos sistemas Konica Minolta serdao efetuados de acordo com as
opcoes de servico escolhidas pelo Responsavel pelo Tratamento. Para este efeito, a Konica Minolta
opera a "Konica Minolta Remote Service Platform" (RSP), ligacdes ao painel remoto, a solucao
"Konica Minolta Remote Support Tool', ou solucdes funcionalmente comparaveis. Ao efetuar a
manutencdo remota, ndo é possivel eliminar completamente a possibilidade de visualizar e, assim,

processar dados pessoais do Responsavel pelo Tratamento.

No caso de uma eventual devolucdao dos sistemas Konica Minolta ap6s o termo do Acordo
Principal, os dados pessoais no disco rigido do equipamento e na memoria interna serao

destruidos, apagados, substituidos ou entregues ao responsavel pelo tratamento.

2.1 TIPO DE DADOS PESSOAIS

Geral: Dados dos Titulares a que a Konica Minolta terd acesso ao abrigo do Contrato Principal
outorgado com o Cliente.

Tipo de dados pessoais que podem ser incluidos nas cépias de seguranca da configuracdao do
dispositivo: Livro de enderecos interno do equipamento (nomes de utilizador de Tl e enderecos
de correio eletrénico), enderecos IP, enderecos MAC, niumero de série.

Categorias de dados pessoais eventualmente contidas nos ficheiros de registo:
Nomes de utilizadores de Tl (por exemplo, nomes de utilizadores Windows dos utilizadores do
dispositivo), enderecos de correio eletronico dos utilizadores, enderecos IP, enderecos MAC,
nimero de série, histérico do navegador de Internet do dispositivo (URLs acedidos), histérico do
estado de energia do dispositivo, histérico dos ultimos 150 trabalhos de impressdo (proprietario
do trabalho de impressao, carimbo de data/hora, nome do documento).

Todos os dados registados nos ficheiros de registo s6 sdo recolhidos a partir do inicio do
registo de eventos.

Dados pessoais que podem ser tratados durante o servico e a manutencdo no local:
[O tipo de dados pessoais eventualmente acessiveis aos técnicos da Konica Minolta depende dos
dados processados nos Sistemas. Estes contetdos sé podem ser avaliados pelo Responsavel pelo
Tratamento].

Dados pessoais de base (por exemplo, nome préprio e apelido)

Dados de comunicacdo (por exemplo, telefone, correio eletrénico)

[J Dados mestre do contrato (por exemplo, relacdo contratual, produto/interesse contratual)
[ Histdrico do cliente (por exemplo, dados CRM)

[1 Dados de faturagdo e pagamento de contratos

[J Dados de cartées de crédito e dados bancarios (nimeros de contas bancarias)

[ Dados de planeamento e controlo

[ Informagdes obtidas de terceiros (por exemplo, agéncias de crédito, listas publicas)
Enderecos IP, Enderegos MAC
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[ Outros:

2.2 CATEGORIAS DE TITULARES DE DADOS

Categorias de titulares de dados afetados pelo tratamento:
[As seguintes categorias de titulares de dados pessoais s6 podem ser avaliadas pelo
Responsavel pelo Tratamento.]

[0 Funciondrios (Art. 88.° do RGPD)

Clientes

1 Potenciais clientes

1 Subscritores

[ Fornecedores

[J Contactos comerciais

] Menores (por exemplo, aprendizes, formandos, estagiarios)

O Outros:

3. SUBCONTRATADOS PELA KONICA MINOLTA

A lista de subcontratados pela Konica Minolta Business Solutions Portugal envolvidos na
prestacdo do servico contratado, assim como a descricdo do tratamento encontra-se disponivel
no website, através da seguinte hiperligacdo https://www.konicaminolta.pt/pt-pt/informacoes-
corporativas/subcontratados-pela-konica-minolta.

4. MEDIDAS TECNICAS E ORGANIZACIONAIS

1. Confidencialidade
a) Controlo de acesso fisico:

Definicdo das pessoas autorizadas a entrar por meio de especificacdes organizacionais;
Documentacdo da atribuicao e revogacdo de direitos de entrada;
Auditoria regular dos direitos de entrada;
Controlo de entrada com identificacdo fotografica personalizada e cartdo de entrada com
cédigo PIN;
Documentacdo de presenca nas salas de servidores;
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Regulamentos de entrada para pessoas externas.

b) Controlo de acesso ao sistema:
Sdo adotadas as seguintes medidas para impedir a intrusao de pessoas ndo autorizadas nos
sistemas de tratamento de dados:
A admissdo aos sistemas é possivel apds autenticacdo com um nome de utilizador e uma

palavra-passe individuais;

Utilizacdo de palavras-passe complexas, no minimo com oito caracteres, que preencham
pelo menos trés de quatro critérios (letra maiuscula, letra minascula, nimero, caractere
especial) e alteracdo obrigatéria da palavra-passe de 90 em 90 dias;

Proibicdo da divulgacao de palavras-passe;

Registo das atribuicdes de direitos de acesso;

Limitacao do acesso da administragdo ao minimo;

Protecdo dos sistemas de tratamento de dados contra o acesso ndo autorizado através
de sistemas de firewall adequados;

Bloqueio automatico dos sistemas apds um periodo definido de inatividade.

c) Controlo de acesso aos dados:
As atividades ndo autorizadas nos sistemas de tratamento de dados fora do ambito dos

direitos atribuidos serdo proibidas através de direitos de acesso e de um conceito de
autorizacado baseado nas necessidades, bem como através da respetiva inspecao:
Limitacdo dos direitos de admissdo aos dominios de atividade;

Separacdo das autorizacdes de direitos (organizacionais) das atribuicdes de direitos
(técnicas);

Registo de alteracdes de direitos;

Controlos de tentativas de acesso nao autorizado (IDS/IPS).

d) Controlo de separacao:
Especificacdo de diferentes perfis de utilizador (niveis de administrador/utilizador);

Direitos de acesso especificos correspondentes aos requisitos de acesso aos dados;
Separacdo dos ambientes de producdo e de teste através de medidas técnicas (servidores

virtuais, sistemas separados, segmentacdao de enderecos IP).

2. Integridade
a) Controlo de transmissao:

Encriptacdo da transferéncia de dados, especialmente quando a transferéncia é efetuada
através de redes publicas (por exemplo, SSL, TLS);
Erradicacdo e/ou destruicdo de dados, dispositivos de armazenamento de dados e cépias
impressas em conformidade com a protecdao de dados, de acordo com um conceito de
classe de protecao;
Encriptacdo de dispositivos de armazenamento de dados;

Opcdo de passagem remota para dispositivos moveis.
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b) Controlo de entrada:

Os direitos de acesso sdo regularmente verificados e atualizados;

O registo do tratamento de dados permite uma inspecdo posterior e a determinacdo de
se e por quem os dados pessoais foram introduzidos, alterados ou removidos (por
exemplo, registos de alteracdao de dados em sistemas ERP centrais);

Registo e conservacdo, em funcao das necessidades, das acdes correspondentes
realizadas nos sistemas (por exemplo, ficheiros de registo);

Identificacdo Unica e etiquetagem do armazenamento de dados de dispositivos MFP/PP

para devolucao.

3. Disponibilidade e capacidade de carga: Controlo da disponibilidade e da capacidade de
restabelecimento:

Utilizacao de dois centros informaticos certificados e distantes um do outro, evitando
assim a interrupcdao do servico por espelhamento (ou seja, pela retencao de dados
redundantes);

Precaucdes técnicas sob a forma de sistemas de alerta precoce para protecdo contra
perturbacdes causadas por fogo/calor, agua ou sobreaquecimento;

Medidas de protecdo contra perdas de energia e sobrecargas de corrente, por exemplo,
sistemas de alimentacdo ininterrupta (UPS);

Realizacdo programada de cdpias de seguranca de dados e utilizacdo adicional de
procedimentos de espelhamento;

Arquitetura de antivirus/firewall com varias camadas;

Processo estabelecido para a aquisicdo central de hardware e software;

Capacidade de restabelecimento atempado (art. 32.°, n.° 1, alinea c), do RGPD) através
de um conceito de copia de seguranca global relacionado com o sistema;

Governacdo de Tl de acordo com o Cobit;

Atualizacoes regulares de todos os sistemas em utilizacdo, quando aplicavel;

Protocolos para medidas de emergéncia e recuperacdo de dados em vigor.

4. Controlo de encomendas:

Nomeacao de um responsavel pela protecdo de dados;

Acordos de nivel de servico com os prestadores de servicos externos e contratacao
destes em conformidade com o RGPD;

Instrucdo dos trabalhadores no tratamento de dados pessoais;

Obrigacdo de os trabalhadores respeitarem o sigilo dos dados;

Salvaguarda técnica através de medidas de acesso, separacdo e controlos de entrada.
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5. Controlo da organizacao (verificacdo, valoracdo e avaliacao):

Sao estabelecidos processos continuos de verificacdao e, se necessario, de adaptacdo das
medidas de protecao de dados;

Processos para lidar com um caso de protecdo de dados em vigor;

Diretrizes da empresa sobre o tratamento de dados pessoais, bem como a utilizacao de
sistemas informaticos em vigor;

Formacdo correspondente dos funcionarios no que respeita a seguranca informatica e
ao RGPD;

Gestao de resposta a incidentes.

Assinaturas

Data: Data:
Pelo Responsavel pelo Tratamento: Pela Konica Minolta:
VASCO Digitally signed
by VASCO
MANUEL  manueL
PEREIRA FALCAO
PEREIRA Date: 2023.11.22
FALCAO 1104272
Nome: Nome: Vasco Manuel Pereira Falcao
Cargo: Cargo: Diretor Geral
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